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基于奇异值分解的C抗几何失真的数字水印算法
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摘 要 许多现有的适用于图像的数字水印对几何失真都是很敏感的F尤其是此类失真会严重妨碍对水印的盲提

取F为此:提出了一种基于奇异值分解的数字水印算法:它对常见的几何失真是稳健的F此水印是被嵌入到图像分

解后的奇异值之中F根据奇异值分解的代数性质:严格证明了嵌入了水印的图像在受到转置C镜像C旋转C放大和平

移等几何失真后:其奇异值是不变的F在经过了上述的几何失真C一般的信号处理操作或 %GH2压缩以后:嵌入的

水印能够被可靠地提取和检测F实验结果表明本算法具有很好的稳健性F
关键词 数字水印 奇异值分解 几何失真 版权保护

中图法分类号=IG>!B9"B 文献标识码=< 文章编号=B$$J?K!JBD#$$"E$"?$L$J?$@

MNOPQORSTUVTWRPSRTPXYOWTZTOXR[Q\]Ô \ROSQ\S_TX]
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2 引 言

随着近年来电子出版业快速而广泛的发展:数
字图像能够被越来越迅捷和方便地传播F这就迫切
需要一种强制方案来保护合法版权F对这个问题的
一个潜在的解决方法就是数字水印F也就是向图像
中嵌入信息:而这些信息是不可见的:并且能够抵抗
图像改动对其的影响F
虽然已经出现了许多对常见的信号处理稳健的

水印算法:但是非常微小的几何失真都能够使这些水

印失效F这个问题在不需要原始图像参与的水印盲提
取中尤为突出:因为水印盲提取过程中不能借助于标
记来逆转几何失真3B4F最近:文献3#4中指出一幅嵌入
水印的图像存在多个有价值的变体:而这些变体在任
意感知加权的度量标准下都不可能接近于原来的嵌

入水印的图像F举例来讲:在很多情况下以 !$5CBK$5
或 #@$5旋转一幅图像不会影响它的价值D如=显微图
像E:然而这些操作却会轻易地挫败水印提取F显然:
所有这些有价值的变体也都应该受到保护F
本文中:我们感兴趣的是在水印提取之前遭受

了未知几何失真的图像F这些可能的几何失真包括
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转置!镜像!旋转!放大和"或平移#通常$人们所关心
是嵌入水印的图像被打印输出$然后经裁减或者填
充$最后经过扫描成为数字形式后$水印是否能够被
正确检测与提取#这里假设提取端没有关于几何失
真参数的任何信息#
现有的众多数字水印方案都是对图像进行所有

可能的逆转$以试图抵消几何失真的影响$并在这些
逆转图像中尝试提取水印%&’#但不难发现$如果没有
一种有效的方法来搜索逆转图像$这些方案将会因
巨大的运算复杂性而变 得 难 以 操 作%(’#基 于

)*+,-.,/0.11-2变换的水印算法%3’$利用了 )*+,-.,/
0.11-2变换域中旋转!比例缩放和平移不变量的性
质$然而$它却不能抵御纵横比的改变和裁减#
基于奇异值分解45-26+17,871+.9.:*;<*5-=-*2$

>?@A的图像数字水印算法$对转置!镜像!旋转!放
大和平移等的几何失真是稳健的#实验结果表明此
水印在经受了上述的几何失真和常见的信号处理操

作后仍然能够被有效地检出#

B 基于奇异值分解的数字水印算法

从图像处理的角度来看$奇异值分解具有以下
主要特性%C’D一幅图像的奇异值具有相当好的稳定
性$也就是说$当图像受到轻微的扰动时$它的奇异
值不会发生剧烈的改变E奇异值能够表现出图像内
在的代数特性#
BFG 数字图像的奇异值分解
从线性代数的角度来看$一幅数字图像可以看

成是由一个许多非负标量项组成的矩阵#用 HI

JKLM来表示这样一个图像矩阵$其中 J表示实数数
域$不失一般性$这里假设 KLM#这样 H就可以表
示成%N’

HO PQRS 4TA
其中$PIJKLM和 RIJKLM都是正交阵$QIJKLM是
一个非对角线上的项都是 U的矩阵$其对角线上的
元素满足

VTWV(WXWVYZVY[TOXOVKOU 4(A
其中$Y是 H的秩$它等于非零奇异值的个数$所以
有

QO
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\
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Va是由该分解所唯一确定的$叫做 H的奇异值#它
是 HHS特征值的平方根#分解式 PQRS称作 H的奇
异值分解#因

HHSOPQRSRQSPSO PQQSPS

HSHORQSPSPQRSO RQSQRS
43A

所以 P的列向量是 HHS的特征向量$R的列向量是

HSH的特征向量$并且它们所对应的特征值都是 H
的奇异值的平方#
如果将 P和 R写成

PO %bTb(XbK’
RO %cTc(XcM’

4CA

式中$ba和 ca分别是组成 P和 R的列向量#那么式
可以用向量外积的形式表示为%d’

HOe
f

aOT
VabacSa 4NA

式4NA可以被认为是 Y个秩为 T的特征图 bacSa以各
自奇异值 Va为权相加的总和#
BFB 水印的嵌入与提取
在嵌入水印时$对图像 H进行奇异值分解得到

正交阵P和R以及对角阵 Q#实现中$水印是由一个
实数序列gOhT$h($X$hi组成$其中ha相互独立
且服从标准正态分布$i为水印的长度#挑选出除了

VT以外的 i个数值最大的奇异值组成单调递减序
列 jOV($V&$X$Vi[T#这里将最大的奇异值 VT排除
在外是因为它远远大于其他奇异值%d’$对它轻微的
改变将会导致图像视觉质量的严重下降#根据

Vka[TO Va[T4T[ lhaA 4dA
将 g嵌入到 j中$得到一个调整后的奇异值序列

jkOVk($Vk&$X$Vki[T#其中 l是一个比例参数$用来调
节 g改变 j的程度$从而控制嵌入水印后图像的质
量#将 jk回代入 Q$替代原先的 m$生成 Qk$然后将

P!Qk和 RS相乘就可以得到嵌入水印的图像 Hk#由
于调整后的奇异值序列 jk可能不符合单调递减的
顺序$而在奇异值分解后奇异值总是递减排列的$所
以根据 Vka的递减顺序对 j中对应的 Va排序$生成
序列 j[$用它来标明 H的奇异值及其原始顺序#
在提取水印时需要D接收到的嵌入水印的图像

Hn4可能已经遭受到攻击A!参考水印 g!调整后的
原始奇异值序列 j[和比例参数 l#根据以下与嵌入
相反的步骤$从 Hn中提取出可能已遭到破坏的水印

gn并进行检测D
4TA对 Hn进行奇异值分解$得到按递减顺序排

列的奇异值向量 onE
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!"#将 $%按单调递减顺序排列&还原成 $’
!(#根据 $和 $%&使 )*中的奇异值与 $的相

应元素对齐&并从)*中提取出奇异值序列$*+,*"&

,*(&-&,*.%/’
!0#由 $*和 $提取出水印 1*+2*/&2*"&-

2*.%/&即3

2*4 + /
5
,64%/
,4%/7 89 / !:#

!;#计算参考水印 1与提取出的水印 1*之间
的标准相关系数

<=>>!1&1*#+
?
.

4+/
!249 2@#!2*4 9 2@*#
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.

4+/
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4+/
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其中

2@+ /
.?

.

4+/
24& 2@* + /
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4+/
2*4 !/C#

利用 <=>>!1&1*#来测量 1与 1*的相似程度&如
果大于门限 D&表明图像 E*包含了水印 1&否则表
明未包含水印F
因提取水印时并不需要原始图像&所以本水印

算法是盲的F

G 对几何失真不变性的分析

设图像均已经过数模转换&被抽象化为矩阵&与
图像的分辨率!取样率#无关F几何失真包括3转置H
镜像H旋转H放大H平移F
GIJ 转置
如果 EK是 E的转置&那么

!EK#!EK#K+ EKE !//#
根据式!0#&EK和 E具有相同的非零奇异值&即本水
印对转置失真是稳健的F
GIL 镜像

令 MN+
C /
O

P

Q

R

S/ CNTN

&显然它是正交对称

的&故有3M9/N +MKN+MNF那么E的行镜像E>U和列镜
像 E<U可以表示成

E>U + MNE&E<U + EMV !/"#
所以有

EK>U % E>U + EKMKNMNE+ EKE

E<U % EK>U + EMVMKVEK+ EEK !/(#
因此&E>UHE<U和 E具有相同的非零奇异值&表明本
水印对镜像失真是稳健的F
GIG 旋转

(I(I/ 以 BCW的整数倍旋转
首先考虑图像顺时针旋转 BCW的情况F这个操

作可以仅由转置和镜像的级联来实现F设 EBCWX
YVTN为旋转后的图像&则

EBCW+ EKMN !/0#
因为图像以 BCW的整数倍旋转都可以通过重复

顺时针旋转 BCW来实现&所以结合转置和镜像的结
论可以得到3若将一幅图像以 BCW的整数倍旋转将
不会改变它的非零奇异值F
(I(I" 以任意角度旋转
假设 E>XYNTV是图像 EXYNTV旋转任意角度

后的图像&那么总是存在一个正交阵 ZXYNTN&使
得 E>+ZE[:\F因此有

EK>E>+ EKZKZE+ EKE !/;#
故 E>与 E有相同的非零奇异值F
综上所述&本水印具有旋转不变性F

GI] 放大

(I0I/ 纵向!行#放大
设 X̂_‘/NTV是图像 EXYNTV纵向放大后的图

像&它是将 E的每一行重复 ‘/次得到的F用矩阵形
式表达就是

^+ $>E !/a#
其中

$>+

/ C - - C
b b b
/ C - - C
C / C - C
b b b b
C / C - C
- - -

C - - C /
b b b

P

Q

R

SC - - C /

X Y‘/NTN !/c#

令

EEK+
d// - d/N
b b
dN/ - d

P

Q

R

SNN

X YNTN !/:#

则

^̂ K+$>EEK$Ke

:C; 中国图象图形学报 第 B卷

JIG     JIG     JIG     JIG     JIG     JIG      

JIG     JIG     JIG     JIG     JIG     JIG    

JIG     JIG     JIG     JIG     JIG     JIG      

JIG     JIG     JIG     JIG     JIG     JIG    

JIG     JIG     JIG     JIG     JIG     JIG       

JIG     JIG     JIG     JIG     JIG     JIG    

JIG     JIG     JIG     JIG     JIG     JIG       



!

" # $ $ #
% % %
" # $ $ #
# " # $ #
% % % %
# " # $ #
$ $ $

# $ $ # "
% % %

&

’

(

)# $ $ # "

*"" $ *"+
% %
*+" $ *

&

’

(

)++

,

" $ " # $ # # $ #
# $ # " $ " % % %
% % # $ # % % %
% % % % % # $ #

&

’

(

)# $ # # $ # " $ "

!

-*""./"0/1 $ -*"+./"0/"
% %

-*+"./"0/1 $ -*++./"0/

&

’

(

)"

2 3/"+,/"+ 4"56

其中-7.+08!
7 $ 7
% %
&

’

(

)7 $ 7
23+,89

设 :为 ;;<的任意一个特征值0=!->" >?
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从而/":是BB<的特征值9又由于B是将;的每一
行重复 /"次得到的0B的秩等于的 ;秩9所以 B与

;的非零奇异值的数量相等0并且对于 ;的每一个

非零奇异值 C D! :0 /D"C! /"D :是 B的一个非
零奇异值9
EF1F? 横向4列6放大
与纵向4行6放大相仿0设 G23+,/?8是图像 ;

23+,8横向放大后的图像0它是将 ;的每一列重复

/"次得到的0即

G! ;HI 4??6
其中

HI!

" $ " # $ # # $ #
# $ # " $ " % % %
% % # $ # % % %
% % % % % # $ #

&

’

(

)# $ # # $ # " $ "

2 38,/?8

4?E6
令

;<;!
*"" $ *"8
% %
*8" $ *

&

’

(

)88
2 38,8 4?16

因此

G<G! H<I;<;HI!

-*""./?0/? $ -*"8./?0/?
% %

-*8"./?0/? $ -*88./?0/

&

’

(

)?

2 3/?8,/?8

4?J6
同理可得0G与 ;的非零奇异值的数量相等0并且对

于 ;的每一个非零奇异值 C D! :0 /D?C! /?D :
是 G的一个非零奇异值9
综合起来0若将 ;同时纵向和横向分别放大 /"

倍和 /?倍0那么对于 ;的每一个非零奇异值 C0

/"/D ?C是放大后图像的一个非零奇异值0且放大

前后非零奇异值的数量相同9因利用式4K6提取水
印0并以标准相关系数 ILMM4N0NO6来测量 N与

NO的相似程度0它的值与系数 /"/D ?无关0所以图

像经过放大以后0ILLM4P0PO6不会改变9

QFR 平移
平移通常发生在四周填充了黑色像素4亮度值为#6

的延伸图像中0并且在延伸图像中进行平移等同于在延
伸图像的一边填充黑色像素0同时在另一边裁剪黑色像
素0因此只须研究填充4裁剪6对于奇异值的影响9
不失一般性0设 ;S!-; -#.+,8T.23+,48U8T6
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是图像 !"#$%&填充后的延伸图像’于是

!(!)(* +! +,-$’&.-
!)

+,-+ -&.’$
* !!) /012

故 !(与 !具有相同的非零奇异值3根据旋转不变
性’在任意一边填充或裁剪黑色像素不会改变非零
奇异值3因此’本水印具有平移不变性3

4 实 验

使用 051级灰度图像来测试本水印算法对各种
几 何 失 真 的 稳 健 程 度’这 些 图 像 包 括67(89:
;(<<(=:)>??98@和)=ABC’大小均为5D0%5D03水印

长度E*051’比例参数F*,GD3以7(89图像为例’为
了便于显示’像素值都放大了D,倍3表 D中列出了各
图像嵌入水印后与原始图像相比的峰值信噪比

/;HIJ2’它们都达到了相当高的数值3可见嵌入水印
对图像质量的影响是相当小的’即水印是不可见的3

/K2嵌入水印后的图像/927(89原始图像 /B2绝对差图像

图 D 嵌入数字水印

表 L 嵌入水印后图像的峰值信噪比/MNOP2和受到攻击前后的相关系数

图像 QR&S/TU2

相关系数

未受攻击 V%V中值滤波
按比例缩小一半

再恢复原尺寸

裁剪四周 VWX
图像

裁剪上半幅图像 裁减左半幅图像

7(89 VYGZZ[1 ,G[[V, ,G5Z0Y ,GV[[1 ,GVV[[ ,GXZ[, ,GV[VV
;(<<(=\ VXG155X ,G[[VD ,GX1YV ,GXX55 ,GX0Z0 ,GYVY[ ,G1Z1D
)>??98@ XDG[XZ, ,G[[VX ,GXVXX ,GXX5, ,GVYXD ,GXZ1X ,G5[DD
)=ABC XDGZ1ZV ,G[[V, ,GXDZZ ,GX1Y, ,GVV0Z ,GYDX1 ,G5X55

根据文献+[-中所述’如果水印序列长度为 E’
门限 ]与虚警概率 Q?T的关系为
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当 E*051时’关系曲线如图 0所示3具体的门限值
可以根据不同应用场合所要求的性能指标来决定3

图 0 不同门限下的虚警概率/水印长度为 0512

图 V中列出了对嵌入水印后的 7(89图像进行
的各种几何失真处理以及一些常见的图像处理’根
据对几何失真不变形的分析’转置:镜像:放大和平
移后相关系数不发生改变3各种失真操作前后水印
的相关系数见表 D3图 X为旋转失真对相关系数影

响的曲线’由于是以 [,h为周期’故只画出了 ,h至

[,h的部分3因为旋转时需要对图像进行内插和裁
剪’使得等效的旋转变换矩阵 i并不是严格的正交
阵’所以非零奇异值发生变化’从而导致相关系数有
不同程度的下降3但是结合图 0可以看出’其数值仍
然能够使虚警概率 Q?T保持在一个相当低的水平上3
对嵌入水印后的图像进行有损压缩3图 5为采

用 j;kl标准压缩时’压缩质量系数从 Dm变化到

D,,m的过程中相关系数的变化曲线3从图中可以看
到’即使经过深度有损压缩’水印仍然能够被可靠地
提取’这表明该水印能够经得起图像压缩3
最后’测试打印和扫描对水印提取的影响3图1中

为两幅先由 n;79\(=j(oD,,,打印机输出再由

plqpH89<HB98)_ABr扫描仪扫描后得到的 7(89
图像3显然’这些图像不同程度地受到了伴随着打印和
扫描过程的各种失真’例如6旋转:填充和平移3表0列
出了这些扫描得到的嵌入水印后图像的相关系数3
表 s 扫描得到的嵌入水印后的图像相关系数

/分辨率为 D,,T><2

图像
相关系数

扫描时放置得近似正直 扫描时旋转了未知角度

7(89 ,t5[D1 ,G50YY
;(<<(=\ ,GZY00 ,G[D55
)>??98@ ,GYY[5 ,G1V1,
)=ABC ,GZZZ5 ,G11V[
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!"#转置 !$#镜像 !%#有裁剪旋转 !&#无裁剪旋转 !’#放大

!(#平移 !)#中值滤波 !*#按比例缩小一半
再恢复尺寸

!+#裁剪四周,-.图像 !/#裁剪上半幅图像 !0#裁剪左半幅图像

图 , 对嵌入水印后的 1’2"图像进行的各种几何失真处理以及一些常见的图像处理

!"#有裁剪 !$#无裁剪

图 . 嵌入水印后的图像旋转不同角度时的相关系数

图 3 嵌入水印后的图像以不同的质量系数进行

4567压缩时的相关系数

!"#放置得近拟正直 !$#旋转了未知角度

图 8 嵌入水印后的图像经过扫描后得到的图像

从以上的实验结果可知9即使是在嵌入了水印
的图像经受了未知的几何失真后9本算法仍旧能够
提取出正确的水印并检测出它的存在:而且我们发
现9本水印算法对需要打印输出的数字图像起到了
保护合法版权的作用9与此同时9它放宽了扫描时对
各种参数条件的苛刻要求9消除了扫描后对图像进
行所有可能逆转的运算量:

; 结 论

本文提出了一种能够抵抗典型的几何失真的数

字水印算法9由服从标准正态分布的随机数组成的水
印被嵌入到数字图像的奇异值之上:并通过严格的数
学推导证明了该水印对转置<镜像<旋转<放大<平移
等几何失真具有不变性:实验结果表明本水印算法不
仅对这些几何失真具有很好的稳健性9而且在经过常
见的图像处理和压缩操作后仍然可以很好地提取出

水印9并且在提取过程中的虚警概率非常低:
本水印算法抵御几何失真的特性使之在印刷和

==3第 .期 周 波等>基于奇异值分解的<抗几何失真的数字水印算法
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打印输出领域具有广泛的应用前景!通过在要被模
拟输出的数字图像中嵌入水印"使得后续的模数转
换所引入的几何失真仅对提取出的水印产生很小的

影响"确保水印仍能可靠地被检测出来"从而达到保
护版权的目的!在随后的模数转换中引入的几何失
真对提取出的水印仅仅产生很小的影响!
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